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Contactpersoon : | NN

Telefoonnummer : |G

E-mailadres ;[

Doel van de behandeling

(dubbelklikken op vakje en
‘ingeschakeld’ aanvinken)

[] Ter bespreking/discussie/meningvormend

[ Ter voorbereiding op besluitvorming in ACD

] Ter besluitvorming X Hamerstuk

[ Ter advies naar staatssecretaris/ ...

[ Ter informatie, agendapunt wordt toegelicht

[] Ter kennisname, agendapunt wordt niet behandeld

Eerder behandeld in

Datum behandeling:
Uitkomst behandeling:

Resultaat toets:
Gemaakte afspraken:

] 1DO
X Anders: Forum
Standaardisatie

[] Directeurenoverleg DO
] Programmeringsraad GDI

] Architectuurraad

X Overeenstemming [] Geen overeenstemming

Discussiepunten
Beslispunten

Het OBDO wordt gevraagd in te stemmen met:

a. Het verplichten aan de overheid (*Pas toe of leg uit’) van versie
2.1 van STIX en TAXII

b. Het wijzigen van het functioneel toepassingsgebied naar:
“STIX en TAXII moeten worden toegepast op verstrekken en/of
verkrijgen van informatie over cyberdreigingen tegen netwerk-
en informatiesystemen.”

Financiéle consequenties
Kosten:

Dekking:

Eenmalige kosten : nvt
Jaarlijks terugkerende kosten
[]Ja X Nee [] Gedeeltelijk

Leeswijzer

In de bijlage vindt u een uitgebreidere toelichting op het proces en
onderbouwing van de gevraagde besluiten.

Toelichting
Ruimte voor aanleiding,
voorgeschiedenis,

Beide standaarden voor het verstrekken en/of verkrijgen van
cyberdreigingsinformatie kennen reeds de ‘Pas toe of leg uit’-
status. Toepassing ervan draagt niet alleen bij aan interoperabiliteit

Contactadres Bureau MIDO: Postbus.PGDI@minbzk.nl
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samenvatting, relevante tussen systemen, maar ook aan de digitale weerbaarheid van

context, zoals betrokken Nederland (NDS, regeerakkoord).
(inter)nationale wet- en
regelgeving, vervolgproces. De nieuwe versies (2.1) van beide standaarden bieden verbeterde

functionaliteit en betere interoperabiliteit. De oudere 1.*-versies
gelden als verouderd. Ze worden nog maar in zeer beperkte mate
toegepast of ondersteund door leveranciers. Eerdere versies
bevatten te veel beperkingen, wat het praktisch gebruik ervan
ernstig bemoeilijkte.

Wijziging van het functioneel toepassingsgebied is nodig om deze
beter aan te laten sluiten bij de huidige wetgeving en het
hedendaags taalgebruik.
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10 Betere uniforme uitwisseling informatie over
cyberdreigingen: versie 2.1 van STIX en TAXII
verplichten aan de overheid (*Pas toe of leg uit’)

Vergadering: Overheidsbreed Beleidsoverleg Digitale Overheid 11 juni 2026
Documentnummer:

Aan: Overheidsbreed Beleidsoverleg Digitale Overheid

Van: Forum Standaardisatie

Datum:

Bijlagen: Forumadvies versiewijziging STIX en TAXII

Rechten CCO publieke domein verklaring

Ter besluitvorming

Het OBDO stemt in met:

a. De nieuwe versie 2.1 van STIX en TAXII te verplichten aan de overheid ('Pas toe of leg
uit"), voor een betere uniforme uitwisseling van informatie over cyberdreigingen voor de
overheid.

b. Het wijzigen van het functioneel toepassingsgebied naar:

"STIX en TAXII moeten worden toegepast op verstrekken en/of verkrijgen van informatie
over cyberdreigingen tegen netwerk- en informatiesystemen."

Advies en samenvatting

Het Forum Standaardisatie heeft het nut en de noodzaak onderzocht en vastgesteld van het
verplichten (‘Pas toe of leg uit’) van versie 2.1 van de ‘Pas toe of leg uit’-standaarden STIX en
TAXII. Toepassing ervan draagt niet alleen bij aan interoperabiliteit tussen systemen, maar
ook aan de digitale weerbaarheid van Nederland (NDS, regeerakkoord).

De nieuwe versies (2.1) van beide standaarden bieden verbeterde functionaliteit en betere
interoperabiliteit. De oudere 1.*-versies gelden als verouderd. Ze worden nog maar in zeer
beperkte mate toegepast of ondersteund door leveranciers. Eerdere versies bevatten te veel
beperkingen, wat het praktisch gebruik ervan ernstig bemoecilijkte.



Het Forum Standaardisatie adviseert tevens het functioneel toepassingsgebied te wijzigen.
Het originele toepassingsgebied bood een goede basis, maar moet worden verduidelijkt en
geactualiseerd. Het begrip ‘uitwisselen’ is gewijzigd naar ‘verstrekken en/of verkrijgen’,
omdat ‘uitwisselen’ als wederzijdse communicatie kan worden opgevat, terwijl dat niet strikt
noodzakelijk is. Verdere wijzigingen zijn doorgevoerd om het functioneel toepassingsgebied
beter aan te laten sluiten bij de huidige wetgeving en het hedendaagse taalgebruik.

Over de standaard

Structured Threat Information Expression versie 2.1 (STIX versie 2.1) biedt een datamodel
om informatie over dreigingen uit te wisselen op een manier die zowel mensen als machines
kunnen begrijpen. Daarmee draagt de standaard bij aan het consistent verkrijgen, opslaan,
analyseren en verstrekken van dreigingsinformatie. STIX versie 2.1 is relevant voor iedereen
die betrokken is bij cyberweerbaarheid van organisaties, entiteiten, diens leveranciers en
voor gemeenschappen die dreigingsinformatie verkrijgen en verstrekken.

Trusted Automated eXchange of Indicator Information versie 2.1 (TAXII versie 2.1) biedt een
toepassingsprotocol voor het verkrijgen en verstrekken van dreigingsinformatie op een

eenvoudige en schaalbare manier. TAXII versie 2.1 definieert concepten, protocollen en
berichten om informatie uit te wisselen voor de detectie, preventie en beperking van
dreigingen. TAXII versie 2.1 draagt bij aan het geautomatiseerd en real-time verkrijgen en
verstrekken van dreigingsinformatie en stelt organisaties in staat om zicht te krijgen op
komende dreigingen. Ook stelt het organisaties in staat om de informatie gemakkelijk te
verkrijgen en te verstrekken met partners. TAXII is speciaal ontworpen om de uitwisseling
van dreigingsinformatie te ondersteunen die in STIX wordt vertegenwoordigd. Ondersteuning
voor het verkrijgen en verstrekken van STIX-content is een standaard onderdeel van TAXII
versie 2.1. TAXII versie 2.1 kan echter ook worden gebruikt om gegevens in andere format te
verkrijgen en verstrekken.

Het is belangrijk op te merken dat STIX en TAXII onafhankelijke standaarden zijn: de
structuren en serialisaties van STIX versie 2.1 zijn niet afhankelijk van een specifiek
transportmechanisme en TAXII versie 2.1 kan worden gebruikt om niet-STIX-gegevens te
transporteren.

Hoe is het proces verlopen?

Het Nationaal Cyber Security Centrum (NCSC) heeft STIX en TAXII in de nieuwe versie (2.1)
op 15 april 2025 aangemeld voor plaatsing op de ‘Pas toe of leg uit’-lijst.

De procedurebegeleider InnoValor Advies heeft op 20 mei 2025 een intakegesprek gevoerd
met de indiener, in aanwezigheid van Bureau Forum Standaardisatie. In dit gesprek is
onderzocht of STIX en TAXII versie 2.1 voldoet aan de criteria om in procedure te worden
genomen. De resultaten van het onderzoek zijn vastgelegd in het intakeadvies.
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Op basis van het intakeadvies heeft het Forum Standaardisatie op 24 september 2025
besloten de standaard in procedure te nemen. Vervolgens heeft de procedurebegeleider in
overleg met de indiener en Bureau Forum Standaardisatie een expertgroep samengesteld en
een voorzitter aangesteld om de standaard te toetsen.

De leden van de expertgroep zijn op 8 december 2025 bijeengekomen om de standaard te
toetsen aan de criteria en geidentificeerde aandachtspunten te bespreken. Tijdens deze
bijeenkomst is ook het nieuwe toepassingsgebied opgesteld. De uitkomst van het
expertonderzoek is vastgelegd in het expertadvies.

Het Bureau Forum Standaardisatie publiceerde het expertadvies ter openbare consultatie via
de website van Internetconsultatie van 19 januari 2026 tot 16 februari 2026. In de openbare
consultatie werden geen openbare of niet-openbare reacties ontvangen.

Het voorliggende Forumadvies aan het OBDO is opgesteld op basis van het Forumadvies en
inzichten van de leden van het Forum Standaardisatie.

Draagvlak

STIX en TAXII - doorgaans in combinatie gebruikt — gelden binnen de markt voor
cyberindringingsdetectie en cyberdreigingsinformatie in versie 2.1 als de toonaangevende
standaarden. Meerdere Nederlandse overheidsorganisaties die vallen onder het
organisatorisch werkingsgebied gebruiken de aangemelde versie van de standaarden.
Aangezien het NCSC de standaarden toepast voor hun doelgroep, zullen andere
Rijksoverheidsorganisaties deze standaarden ook hanteren. Daarnaast bieden meerdere
leveranciers ondersteuning en het zijn breed geaccepteerde standaarden voor het verkrijgen
en verstrekken van dreigingsinformatie. Verschillende commerciéle partijen passen deze
standaarden toe in hun producten. Een overzicht van commerciéle en open source-
implementaties is beschikbaar via de OASIS-wiki.
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